KONFERENCA

Informacijska varnost

Zaupanje v ¢loveka in tehnologijo

8. november 2022 \ Hotel Slovenija, Portoroz
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> Offline Backups - cemu in kako?

Speaker: Urh Srecnik <urh.srecnik@abakus.si>
DBA, sistem & razvoj
14:45 - 15:00
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Abakus Plus d.o.o.

e |Infrastructure Team

e Services

— OS & NET admin
- DBA, Programming

e Applications
~ APPM

— Backup Server & Deja Vu
— Arbiter

e Development Team

Custom Enterprise
Applications

Document Management
Newspaper Distribution

Flight Information
System



Abakus Customers
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Je hrvaska policija izsledila hekerja, ki je napadel A1?
14.02.2022, 18:34

Hrvagka policija za hekerski napad na mobilnega operaterja Al Hrvaska, zaradi
katerega so potencialno ogroZeni osebni podatki okoli 150.000 ljudi, sumi
mladoletnika. Med preiskavo njegovega domav ...

Proruski hekerji napadli ameriska letalisca
11.10.2022, 10:16

Proruski hekerji so napadli spletne strani ameriskih letalis¢, vkljuéno s tistimi v Atlanti,
Chicagu, New Yorku in Los Angelesu. Zaradi napada je bil dostop do njihovih spletnih
strani nekaj ¢asa...

Trojanski virus vdrl v Policijo, na MORS-u napad preprecili

SLOVENLJA
- 03.05.2022, 11:25

Ministrstvo za obrambo in ministrstvo za notranje zadeve sta bili v éetriek zjutraj tardi
hekerskega napada. Preko elektronske poite z domeno @policija.si je po nasih
podatkih okoli 90 uporabnikov ...

Hekerji napadli digitalno infrastrukturo Crne gore
27.08.2022, 8:48

Crna gora je bila Zrtev najhujsega kibernetskega napada doslej, so sporo€ile érnogorske
oblasti. Taréa napada je bila digitalna infrastruktura driave. Kot zagotavljajo pristojni,
50 pravocasno ...

vir: https://www.24ur.com/


https://www.24ur.com/

Preventiva

Redni varnostni pregledi
Redne nadgradnje
Upostevanje dobrih praks

e npr: redno menjavanje gesel ipd
Investicije v varnostno infrastrukturo

e Firewall, Antivirus, IDS, ...



Zero Day Exploits

VARNDSTHA OBVESTILA /7 18, 12, 2821

SI-CERT 2021-06 / Kriticna ranljivost Java knjiznice Apache
Log4j

Objavijeno: 10.12.2021
Zadnja posodobitev: 2.2.20272

Povzetek

Kriti€éna ranljivost knjiZznice Log4) omogoéa napadalcu izvedbo poljubne programske kode na ranljivem sistemu (RCE —
Remote Code Execution). Ranljivost se proii ob zapisu podatka v dnevnik in se lahko izrablja tudi na sistemih, ki niso
javno dostopni na internetu, vendar do njih vodi ustrezna podatkovna pot. Ranljivost najdemo tako v odprtokodnih
aplikacijah, lastnih resitvah in Stevilnih komercialnih produktih. Identifikacija vseh ranljivih komponent je zahtevna,
univerzalne reditve za razliéne postavitve sistemov ni.
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Offline Backup

e Ne bo preprecil morebitnega razkritja podatkov
e Lahko pa prepreci izgubo podatkov

 |zvedba je lahko relativno enostavna (t.j. poceni)



Moznosti izvedbe

Kasete

Zunanji USB diski, ki jih nekdo dnevno preklaplja
Dedicirane naprave (primer sledi)

Zanimive in-house resitve

e e.g. fizicni odklop dela diskov s skripto :)



Abakus Pristop

Online
Backup Server

Can provide thin
provisioning of virtual
machines and databases
(think: test,dev,reporting,
data-warehouse...)

Offline
Backup Server

Starts once a day, pulls
backups from it’s peer
and shuts down.
Physically no LAN
connection, only P2P.




Tehnicni namigi

« (paralelna) kompresija ali deduplikacija

e Enkripcija
(privatni klju¢ shranjen lo€en v fizicnem sefu)

e Digitalno podpisani checksum
e Monitoring



& that is way it’s importat to have a backup media
collecting dust somewhere :)
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