
  

Speaker: Urh Srečnik <urh.srecnik@abakus.si>

                 DBA, sistem & razvoj

                 14:45 – 15:00

> Offline Backups - čemu in kako?
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Abakus Plus d.o.o.

● Infrastructure Team
● Services

– OS & NET admin

– DBA, Programming

● Applications
– APPM

– Backup Server & Deja Vu

– Arbiter

● Development Team
● Custom Enterprise     

Applications

● Document Management

● Newspaper Distribution

● Flight Information 
System



  

Abakus Customers



  
vir: https://www.24ur.com/

https://www.24ur.com/


  

Preventiva

● Redni varnostni pregledi

● Redne nadgradnje

● Upoštevanje dobrih praks
● npr: redno menjavanje gesel ipd

● Investicije v varnostno infrastrukturo
● Firewall, Antivirus, IDS, ...



  

Zero Day Exploits



  



  

Offline Backup

● Ne bo preprečil morebitnega razkritja podatkov

● Lahko pa prepreči izgubo podatkov

● Izvedba je lahko relativno enostavna (t.j. poceni)



  

Možnosti izvedbe

● Kasete

● Zunanji USB diski, ki jih nekdo dnevno preklaplja

● Dedicirane naprave (primer sledi)

● Zanimive in-house rešitve
● e.g. fizični odklop dela diskov s skripto :)

● ...



  

Abakus Pristop

Online
Backup Server

Offline
Backup Server

Starts once a day, pulls 
backups from it’s peer
and shuts down.
Physically no LAN
connection, only P2P.

Can provide thin 
provisioning of virtual
machines and databases
(think: test,dev,reporting,
data-warehouse...)



  

Tehnični namigi

● (paralelna) kompresija ali deduplikacija

● Enkripcija 
(privatni ključ shranjen ločen v fizičnem sefu)

● Digitalno podpisani checksum

● Monitoring



  

http://www.abakus.si/

& that is way it’s importat to have a backup media 
collecting dust somewhere :)

http://www.abakus.si/
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