
  

Zaščita podatkov
pred vdori, naravnimi katastrofami in aplikativnimi napakami
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mailto:urh.srecnik@abakus.si


  

Grožnje

● Nepooblaščeni dostopi
● Odpoved programske ali strojne opreme
● Aplikativne napake



  

Rešitve

● Nepooblaščeni dostopi
● Dodelava aplikacije

– Zahteva izkušene programerje.
● Nakup dodatnih [Oracle] produktov

– Vnaprej definirane standardne prakse.



  

Oracle Label Security



  

Oracle Virtual Private Database



  

Oracle Data Redaction



  

Oracle Data Masking



  

Oracle Database Vault



  

Transparent Data Encryption



  

Podatkovna zbirka

Primeri aplikativnih rešitev

● CREATE VIEW :)
● PKI, za enkripcijo kolone skrbi aplikacija

ID Ime Znesek
1 Janez Novak ZGZhc2Rmc2

2 Marija Horvat NTZlZmhlZT

3 Peter Kovač YXNkYXNkJA

Aplikacija

decrypt('ZGZhc2Rmc2', key);
encrypt('10.2', key);

Public Key Infrastructure



  

Revizijske sledi

● Višji nivoji 
ponujajo več 
aplikativnih 
podatkov

● Nižji nivoji 
ponujajo bolj 
generične podatke

● Nivoji rev. sledi:
● Aplikacija
● Podatkovna zbirka
● Operacijski sistem
● Omrežje



  

Rešitve

● Oracle Audit Vault
● Abakus Arbiter

● Splunk

● ELK (Elastic Search, Logstash, Kibana)



  

Oracle Audit Vault



  

Abakus Arbiter
ArbiterSource

SYS.AUD$

.aud files

archive logs

log miner

arbiter
database

graphical interface



  

Abakus Arbiter

● Arbiter ALP
● Query Analytics

● SELECT Parser
● PLAN Analyzer
● Remote Query Test



  

Arbiter – Screenshot 1



  

Arbiter – Screenshot 2



  

Odpoved strojne ali programske opreme

● Redundanca
● Backup
● Fizični standby
● Real Application Clusters
● Abakus(r) Active Backup Server



  

Abakus Amon - Backup Script



  

Oracle Data Guard – fizični standby



  

Abakus Amon - fizični standby



  

Oracle Real Application Clusters

● Ščiti samo pred odpovedjo 
strojne opreme

● Ne ščiti pa pred 
aplikacijskimi napakami.

● V nekaterih primerih se 
mora aplikacija zavedat, da 
teče v RAC okolju:
● gv$view vs v$view
● dbms_pipe, dbms_service, ...



  

Abakus Backup Server

● “Stand-By” prostor
● Na njem teče trenutna kopija fizičnega standby.

● Kompresirani prostor
● Za shranjevanje arhivskih dnevniških datotek.

● Dedupliciran prostor
● Vsebuje dnevne varnostne kopije podatkovnih zbirk.

● 431,98TB of backup data is stored
on 17,53TB / 20,00TB physical volume.



  

Abakus Backup Server



  

Abakus Backup Server



  

Central IT Monitoring

Central repository



  

Central IT Monitoring – Solutions

● Microsoft Operations Manager
● Oracle Enterprise Manager
● Nagios
● Abakus AMON



  

AMON Screenshot 1



  

Amon Screenshot 2



  

APPM Screenshot



  

The Big Picture?



  

http://www.abakus.si/

http://www.abakus.si/
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